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2 Baggrund for databehandleraftalen

1.

10.

11.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar data-
behandleren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (Databeskyttelsesforordnin-
gen), som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af par-
ternes “hovedaftale”: samarbejdsaftalen ml Disophta Aps og Zeiss Nyt Syns butikker, som
er indgaet den 2012 med henblik pa kgb af produkter (kontaktlinser, vitamintilskud, kon-
taktlinseplejeprodukter og serviceydelser).

Databehandleraftalen og “hovedaftalen” er indbyrdes afhaengige, og kan ikke opsiges seer-
skilt. Databehandleraftalen kan dog — uden at opsige “"hovedaftalen” — erstattes af en an-
den gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i “hovedaftalen”.

Til denne aftale hgrer tre bilag. Bilagene fungerer som en integreret del af databehandler-
aftalen.

Databehandleraftalens indeholder neermere oplysninger om behandlingen, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrere-
de og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan ggre brug af eventuelle underdatabehandlere.

Databehandleraftalens Bilag C indeholder en narmere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der
fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af
begge parter.

Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter data-
beskyttelsesforordningen eller enhver anden lovgivning direkte er palagt databehandle-
ren.



3 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af data-
beskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutnin-
ger om, til hvilke formal og med hvilke hjaelpemidler der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behand-
ling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pagaldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf.
art 28, stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databe-
handlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til
de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til op-
lysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til perso-
noplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den data-
ansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de relevan-
te medarbejdere er underlagt ovennavnte tavshedspligt.

6 Behandlingssikkerhed

1.

Databehandleren iveerkseaetter alle foranstaltninger, som kraeves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det



aktuelle niveau, implementeringsomkostningerne og den pagaeldende behandlings karak-
ter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende tekni-
ske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse
risici.

2. Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed

af behandlingssystemer og — tjenester
b. Evne til rettidigt at genoprette tilgengeligheden af og adgangen til personop-

lysninger i tilfaelde af en fysisk eller teknisk handelse
c. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektivite-

ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssik-
kerhed

3. Databehandleren skal i forbindelse med ovenstaende — i alle tilfeelde — som minimum
iveerkszette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C.

7 Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforord-

ningens artikel 28, stk. 2 og 4, for at ggre brug af en anden databehandler (underdatabe-
handler).

2. Nar databehandleren ggr brug af en underdatabehandler, sgrger databehandleren for at
palaegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der er
fastsat i denne databehandleraftale, gennem en kontrakt eller andet retligt dokument i
henhold til EU-retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de
forngdne garantier for, at underdatabehandleren vil gennemfgre de passende tekniske og
organisatoriske foranstaltninger pa en sadan made, at behandlingen opfylder kravene i da-
tabeskyttelsesforordningen.

Databehandleren er saledes ansvarlig for — igennem indgaelsen af en underdatabehandle-
raftale — at palaegge en eventuel underdatabehandler mindst de forpligtelser, som databe-
handleren selv er underlagt efter databeskyttelsesreglerne og denne databehandleraftale
med tilhgrende bilag.

3. Underdatabehandleraftalen og eventuelle senere sendringer hertil sendes — efter den da-
taansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulig-
hed for at sikre sig, at der er indgaet en gyldig aftale mellem databehandleren og underda-



tabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den da-
taansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den data-
ansvarlige kan indtraede i databehandlerens rettigheder og ggre dem gaeldende over for
underdatabehandleren, f.eks. sa den dataansvarlige kan instruere underdatabehandleren
om at foretage sletning eller tilbagelevering af oplysninger.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver data-
behandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabe-
handlerens forpligtelser.

8 Overfgrsel af oplysninger til tredjelande eller internationale organisa-

tioner

1.

3.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt
intern anvendelse) af personoplysninger til tredjelande eller internationale organisationer,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som da-
tabehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om
dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor ram-
merne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en inter-

national organisation,
b. overlade behandlingen af personoplysninger til en underdatabehandler i et tred-

jeland,
c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er

placeret i et tredjeland.

Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

9 Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjxlp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af
de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.



Dette indebzerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

N

=

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarli-

ges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensyns-

tagen til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandle-
ren, jf. art 28, stk. 3, litra f.

Dette indebaerer, at databehandleren under hensynstagen til behandlingens karakter skal

bistd den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen

af:

forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltnin-
ger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med

behandlingen
forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden

(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt,
at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers

rettigheder eller frihedsrettigheder.
forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om

brud pa persondatasikkerheden, nar et sadant brud sandsynligvis vil indebzere en

hgj risiko for fysiske personers rettigheder og frihedsrettigheder.
forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse,

hvis en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske perso-

ners rettigheder og frihedsrettigheder.
forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, sa-

fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at
begraense risikoen.



10 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandle-
ren eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer
efter at denne er blevet bekendt med bruddet, sadan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden in-
denfor 72 timer.

| overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne —

bista den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl.a. skal hjelpe med at tilvejebringe nedenstaende

oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, ka-
tegorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det

omtrentlige antal bergrte registreringer af personoplysninger
b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa

persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at be-
graeense dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den
dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataansvar-
lige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver
opbevaring af personoplysningerne.

12 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandle-
rens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektio-
ner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Den naermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af
denne aftales Bilag C.



3.

Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem databehandleren. Den naermere procedure herfor fremgar af denne aftales Bilag
C.

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gaelden-
de lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller re-
praesentanter, der optraeder pa myndighedens vegne, adgang til databehandlerens fysiske
faciliteter mod behgrig legitimation.

13 lkrafttraeden og ophgr

1.

2.

Denne aftale traeder i kraft ved begge parters underskrift heraf.

Aftalen kan af begge parter kreeves genforhandlet, hvis lovaendringer eller uhensigtsmaes-
sigheder i aftalen giver anledning hertil.

Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelses-
varsel, som fremgar af “hovedaftalen”.

Aftalen er geeldende, sa lenge behandlingen bestar. Uanset "hovedaftalens” og/eller da-
tabehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behand-
lingens ophgr og oplysningernes sletning hos databehandleren og eventuelle underdata-
behandlere.

Pa vegne af den dataansvarlige Pa vegne af databehandleren

Navn:

Stilling:

Dato:

Under-
skrift:

Navn: Kristian Rousku Andersen
Stilling: Direktgr

Dato: 25 maj 2018

Under-
skrift: ._ﬁ&::



14 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-

handleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Igbende at orientere hinanden om andringer vedrgrende kon-

taktpersonen/kontaktpunktet.

Navn:

Stilling:

Telefonnummer:

Email:

Navn:

Stilling:

Telefonnummer:

Email:

Kristian R. Andersen

Direktgr
8698 6540 / 2221 6540

Kristian@disohpta.dk

Bilag A

Oplysninger om behandlingen

Behandlingen omfatter fglgende typer af
personoplysninger om de registrerede:

”"Navn, e-mailadresse, telefonnummer,
adresse, referencenr og evt. kontaktlinsestyr-
ke ”

Disse informationer benyttes udelukkende til
det formal, at fremsende den korrekte vare
direkte til slutbrugeren frem for til butikken,
hvor butikken typisk afgiver “referencenr.”.



Bilag B

Betingelser for databehandle-
rens brug af underdatabe-
handlere og liste over
godkendte underdatabehand-
lere

B.1 Betingelser for databehandlerens
brug af eventuelle underdatabehand-
lere

”Databehandleren ma alene ggre brug af un-
derdatabehandlere efter forudgaende speci-
fik skriftlig godkendelse fra den dataansvarli-
ge. Databehandlerens anmodning herom
skal vaere den dataansvarlige i haende mini-
mum 3 maneder fgr anvendelsen eller zn-
dringen skal treede i kraft. Den dataansvarlige
kan alene naegte godkendelse, safremt den
dataansvarlige har rimelige, konkrete arsager
hertil.”

"Disophta ApS benytter sig af E-conomic
regnskabssystem, hvor ordrer og fakturaer
effektueres. Disophta har en samarbejdsafta-
le med henblik pa opretholdelse af de lovgiv-
ningsmaessige aspekter i persondataloven.



"Disophta” benytter sig af diverse forsen-
delsesvirksomheder, som BWS, PostNord,
DAO, GLS, UPS, DHL som er Disophta’s un-
derdatabehandlere, men handterer “en lukke
t forsendelse”, som betyder, at de kun ken-
der til navn og leveringsadresse.



Bilag C  Instruks

behandling af personoplysnin-

vedrgrende

ger

C.1 Behandlingens genstand/ instruks
Databehandlerens behandling af personop-
lysninger pa vegne af den dataansvarlige sker
ved, at databehandleren udfgrer fglgende:

Disophta varetager salg af sortimentet som
er beskrevet i hovedaftalen til butikkens an-
viste leveringssted, som enten kan veere den
juridiske enhed (butikken) eller den juridiske
enheds kunders privatadresse eller arbejds-
adresse.

C.2 Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e Informationerne, som vi modtager
fra dataansvarlig er ngdvendig for at
vi kan levere den korrekte vare, her
teenkes enten pa kontaktlinsestyrke
eller valg af kosttilskud eller deslige.
Der vurderes at informationerne er

af uvaesentlig veerdi for tredjepart.

e Der vurderes ikke behov for hverken
pseudonymisering og/eller krypte-
ring af personoplysningerne.

e Disophta vil Igbende sikre vedvaren-
de fortrolighed, integritet og tilgaen-
gelighed af behandlingssikkerhed af

personoplysningerne.
e Virksomheden foretager Igbende

/eendringer af passwords, for at til-
sikre minimering af risiciene for
overdragelse/kopiering af personda-

ta til tredjepart.
e Virksomhedens ansatte har under-

skrevet en fortrolighedsaftale.

C.3 Opbevaringsperiode/sletterutine
"Personoplysningerne opbevares hos data-
behandleren, indtil den dataansvarlige an-
moder om at fa oplysningerne slettet. Ordrer
pr Optik IT, Emails, Webshopsordrer samt te-
lefonordrer opbevares i 3 maneder, hvorefter
de bliver slettet.

Dette er for at tilsikre eventuelle tvister om-
kring bestilte varer og leveringsadresser.

Opbevaringsperioden for visse oplysninger
skal opbevares i henhold til nationallove —
her taenkes pa f.eks. revisionspligten. ”

C.4 Lokalitet for behandling

Behandling af de i aftalen omfattede perso-
noplysninger kan ikke uden den dataansvarli-
ges forudgaende skriftlige godkendelse ske
pa andre lokaliteter end de fglgende:

e Behandlingen sker pa en af Disophta
‘s fysiske lokationer, som pt. Er Skan-
derborgvej 152a, DK-8382 Hinnerup,
eller Siriusvej 13, DK-8370 Hadsten

C.5 Instruks eller godkendelse vedrgren-
de overfgrsel af personoplysninger til
tredjelande

Den dataansvarlige har ansvaret at de mod-
tagne data fra den dataansvarlige opbevares
pa sikrede servere og harddiske.

C.6 Nzermere procedurer for den data-
ansvarliges tilsyn med den behand-
ling, som foretages hos databehand-
leren

Saleenge at databehandleren opretholder sik-
re procedurer i forbindelse med de afgivne



personoplysninger, sa gnskes der som ud-
gangspunkt ikke fysiske tilsyn af den data-
ansvarlige.

Safremt den dataansvarlige gnsker at fgre til-
syn, sa star databehandleren til radighed.

Hvis den dataansvarlige benytter sig af un-
derdatabehandlere skal den dataansvarlige
tilsikre at databehandlerens instrukser fra
den dataansvarlige overholdes pa samme vil-
kar, som hvis det var databehandlerens egne
procedurer og sikkerhedsforanstaltninger.

Databehandleren eller en repraesentant for
databehandleren har herudover adgang til at
fgre tilsyn, herunder fysisk tilsyn, hos un-
derdatabehandleren, nar der efter databe-
handlerens (eller den dataansvarliges) vur-
dering opstar et behov herfor.

Den dataansvarliges eventuelle deltagelse i
et tilsyn hos underdatabehandleren sendrer
ikke ved, at databehandleren ogsa herefter
har det fulde ansvar for underdatabehandle-
rens overholdelse af databeskyttelseslovgiv-
ningen og denne databehandleraftale.”

Dokumentation for de afholdte tilsyn sendes
snarest muligt til orientering hos den data-
ansvarlige.
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